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PRESENTACION

En las dos ultimas décadas América Latina y el Caribe alcanzo
importantes logros en materia de estabilidad macroecondmica
y muchos paises pudieron capitalizar sus excedentes de
ingreso por exportaciones de recursos naturales en favor

del desarrollo social, con notorias ganancias en reduccion

de la pobreza. No obstante, la region mantiene importantes
retos para alcanzar un crecimiento econdmico sostenido y
sostenible y equipararse a las naciones mas desarrolladas.
Esto se hizo muy evidente con la crisis resultante de las
medidas de contencion de la COVID19 que afectd de manera
desproporcionada a la region y devolvio a millones de
personas de la region a la condicion de pobreza.

Uno de los desafios mas importantes es la persistente baja
productividad que afecta a todos los paises y todos los
sectores. Basta seflalar que las microempresas europeas son
en promedio mas productivas que las empresas medianas
en América Latina. Por ello, es necesario redoblar esfuerzos
para promover un aumento sostenido en la productividad de
los factores, mediante la adopcion de politicas publicas que

mejoren el entorno de los negocios y los marcos regulatorios,
promuevan la inclusion financiera de personas y empresas,
impulsen la modernizacion de la infraestructura, favorezcan
la adopcion de buenas practicas por parte de instituciones

y empresas, entre otros aspectos, de tal manera que se

logre una mejor asignacion de los recursos y un impulso
certero a la innovacion productiva.

CAF ha priorizado la productividad como eje central para
la accion dentro de su estrategia de apoyo a los paises
accionistas, que se refleja en operaciones de crédito a
favor de los gobiernos, empresas privadas e instituciones
financieras, asi como en asistencia técnica y generacion
de conocimiento.

En particular, con la serie “Politicas Publicas y Transformacion
Productiva” buscamos difundir buenas practicas y politicas
exitosas en América Latina, con el proposito de poner a
disposicion de los paises las mejores y mas eficientes
estrategias de productividad, inclusion, crecimiento y desarrollo.
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CAP[TU LO 1 En 2016, cuando la Autoridad de Mercados y Competencia
del Reino Unido (CMA, por sus siglas inglés) expidio la

»
- E N QU E Co NSIS I E directiva sobre banca abierta (open banking, en inglés),
¢ el término gano popularidad rapidamente no solo en ese
L B N C BI E RT ? pais, sino en la industria financiera mundial.

¢Qué es la banca abierta? Su definicion puede variar segun
la region o el pais, la madurez de la industria bancaria, la
opinion de los reguladores acerca del manejo de los datos
y el desarrollo tecnologico. En términos generales, la
banca abierta se refiere a la apertura de los productos, los
servicios y los datos de los clientes de los bancos a otras
organizaciones (otros bancos o terceros autorizados), con
el objetivo de aumentar y mejorar la oferta de los servicios
financieros. En otras palabras, la banca abierta es el proceso
que promueve que los proveedores de servicios financieros
compartan los datos de sus clientes (previa su autorizacion).

De acuerdo con la region del mundo, el impulso de la
banca abierta ha provenido de la tecnologia, de la dinamica
competitiva de los mercados (aliados y clientes) o de las
regulaciones. No es posible dar una unica definicion de
banca abierta, pues resulta de la combinacion de varias
dimensiones, tales como tecnologia, mercados, productos,
clientes y regulaciones.
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1. Tomado de Nuria Alifio,
Diplomado de Inclusion

Financiera de CAF.

Figura 1. ;Como funciona la banca abierta?

PROVEEDOR DE API PORTAL DE CONSUMIDOR DE API CLIENTE
DESARROLLADORES Third Party Providers FINAL
(Portal de API) (TPP)
Consumen API
Expone API Donde se Fintech
exponen las API
T API Iﬁ E-commerce
—— API - Servicios >
—— AP| Comercio al por menor —
Proveedor de
ﬁ?]earnvgé?zs Robo-advisor —————

Fuente: xx

1.1 Tecnologia

Una de las dificultades de las entidades financieras
tradicionales para incorporarse a los ecosistemas digitales
es el tiempo que tardan en llegar a acuerdos para ofrecer
productos en canales diferentes a los propios o para
ofrecer productos de un tercero en sus canales.

Las interfaces de programacion de aplicaciones (API, por
sus siglas en inglés) facilitan esos acuerdos. Las APl son,
basicamente, codigos que permiten que dos sistemas
tecnologicos se comuniquen entre si. Hay tres tipos de API%:

1. PRIVADAS: utilizadas por los desarrolladores internos de
una empresa para facilitar la integracion entre sus
sistemas. Se trata de algo bastante habitual en las
entidades financieras cuyas arquitecturas digitales
poseen muchos sistemas que deben "hablarse” entre si.

2. ABIERTAS: utilizadas para facilitar la comunicacion
y la integracion con empresas con las que se tiene
un acuerdo comercial. Si una entidad financiera
abre sus API, otras empresas pueden integrarse de
manera muy eficiente.

3. PUBLICAS: permiten exponer publicamente informacion
y funcionalidades de uno o varios sistemas y aplicaciones
a terceros sin que necesariamente exista una relacion
comercial. Es lo que hacen los bancos cuando ofrecen
a Google Maps informacion sobre la localizacion de
sus ATM o sus oficinas.

Las APl han cobrado gran importancia en el sector bancario,
pues favorecen la integracion y las alianzas. Si las
organizaciones financieras llevaran adelante estrategias de API
abiertas, serian mas innovadoras. El primer factor y habilitador
clave de la banca abierta es la tecnologia, especificamente

las API, pues ofrecen a los bancos y al ecosistema financiero
la posibilidad de ofrecer productos y servicios innovadores
mas alla de los limites tradicionales de la banca.

Si bien las API no son el unico medio de integrar diferentes
actores del ecosistema financiero, si son un mecanismo
adecuado que garantiza sequridad, escalabilidad y flexibilidad;
ademas, estan disefadas para responder a las necesidades
del usuario, y no unicamente de la entidad financiera. Asi
mismo, pueden actualizarse o reemplazarse facilmente siya
no ofrecen beneficios.

La banca abierta supone realizar la transicion tecnologica
desde arquitecturas digitales monoliticas a arquitecturas
desacopladas y flexibles con modulos tecnologicos
autonomos. Como resultado, las soluciones tecnologicas
son mas faciles de mantener y se pueden tener distintos
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2. Center for Financial
Inclusion: APl deployments
in inclusive finance

(March, 2020).

grados de eficacia segun la actividad que se ejecute. En la
arquitectura de la banca abierta cada proceso o microservicio
es independiente y, por ende, los cambios de uno no afectan
a los demas. Es importante anotar que, para lograr estos
beneficios, se deben transformar las arquitecturas tradicionales
de algunos actores financieros (Asobancaria, 2018).

El Centro para la Inclusion Financiera, en su informe
Implementaciones de APl en finanzas inclusivas?, diferencia
entre las APl abiertas y los agregadores de APl Los
agregadores son empresas que ofrecen API a terceros en

Figura 2. Esquemas de API abiertas y de agregadores de API.

nombre de la institucion financiera, de manera que la
integracion ocurre sin necesidad de que la entidad financiera
desarrolle sus API.

Las principales diferencias entre las APl abiertas y los
agregadores de API tienen que ver con quieén mantiene la
relacion con el tercero que se quiere integrar con el banco
—por ejemplo, una tecnofinanciera (fintech, en inglés)—,
quién desarrolla las APl y quién asume sus costos. En las API
abiertas es el banco el que se relaciona con el tercero con
el que se integra, y es el banco el que asume el costo de

Un Unico banco expone una APl que multiples instituciones
pueden consumiry a la que pueden tener acceso.

Clientes

ENTORNO BANCARIO institucionales
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b B
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Modelo de API abiertas Modelos de agregacion de API o plataforma

En este modelo un tercero expone una APl en nombre de una institucion financiera
a clientes institucionales de su red (por ejemplo, fintechs). El agregador o la plataforma
puede ofrecer servicios de ventas, marketing, onboarding u otros.

Clientes
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Fuente: Center for Financial Inclusion.
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Figura 3. Diferencia entre banca “cerrada” y banca “abierta”.

BANCA “CERRADA”

BANCA “ABIERTA”

Cliente

Consumidor,
cliente, banca, datos
Banco

Proveedores

Cliente de terceros

+—>

Consumidor,
cliente, banca, datos

v
A

Comparacion de precios

Fuente: Deloitte.

desarrollar las API. En el modelo de agregadores de AP, es el
agregador el que establece la relacion con los terceros que
quieren integrarse con el banco; también proporciona la
documentacion y garantiza que se cumplen las exigencias de
‘debida diligencia” y ‘conozca a su cliente”. De esta manera, el
agregador reduce a la organizacion financiera los costos de
desarrollar las API.

1.2 Mercado y oferta de productos

La banca abierta no se trata solo de aprovechar la tecnologia
de las API. También es una gran oportunidad para
complementar y robustecer la oferta de servicios financieros,
pues “abre” los bancos a terceros autorizados, tales como
organismos gubernamentales, comercios, empresas de
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diversas industrias, pasarelas de pagos y otros actores del
sistema financiero. La presencia de diversos actores crea valor,
satisface mejor las necesidades de los clientes, corrige fallas
de informacion y coordina los mercados. Segun Accenture
(2018), con la banca abierta se pueden crear nuevos modelos
de negocio basados en:

1. Externalizacion de la innovacion y la experimentacion:
desarrollo de nuevas ideas de negocio mediante
la colaboracion con aliados y el aprovechamiento
de la tecnologia.
2. Servicios con valor agregado: integracion de productos
entre aliados para hacer crecer el portafolio de servicios.
3. Ampliacion de canales de ventas: extension o integracion
de los canales de ventas existentes.

Figura 4. Principales usos de la banca abierta.

Verificacion de cuentas, identidad, autorrelleno de
formularios, verificacion de ingresos y capacidad de pago.

Gestion de finanzas personales (PFM)
Panel de control de ingresos-gastos, herramientas de
planeacion financiera, controly planificacion de ahorro.

Finanzas para pymes
Agregacion de cuentas, contabilidad automatizada,
Q capacidad de pago y endeudamiento.

4. Interoperabilidad: facil integracion de proveedores y
consumidores de API, tanto internos como externos.

5. Reduccion del tiempo de lanzamiento al mercado:
adopcion acelerada de nuevas soluciones, productos
O Servicios.

6. Monetizacion de servicios bancarios prestados a terceros

por medio de la distribucion o adquisicion de contenido.

Figura 5. Principales usos de la banca abierta.
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Fuente: TruelLayer (2020), “The ultimate guide to open banking uses cases”.

Fuente: Superintendencia Financiera de Colombia, Arquitectura financiera abierta: retos
y oportunidades (2021).
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3. Tomado del Documento de
Trabajo “Open Bankingy
Portabilidad en Colombia” de

la Unidad de Regulacion
Financiera de Colombia.

4, Aestetipo de servicios también
se les denomina servicios de lectura
y escritura (Read-write services).
5. Aestos servicios también se les
denomina servicios de lectura
(Read-only services).

1.3 Clientes

La banca abierta atiende la creciente demanda de los
consumidores por soluciones seguras, flexibles y escalables
que transciendan los limites de la industria bancaria. La
seguridad es un asunto de la mayor importancia: uno de los

principales obstaculos de la banca abierta es la preocupacion

de los clientes con respecto a la seguridad y la privacidad
de sus datos, dado que se comparten entre diferentes
actores financieros. Asi, 70% de los clientes no confia
tanto en terceros como en su banco, 29% considera que
la autenticacion realizada por un banco reduce sus

preocupaciones sobre la seguridad y 54% acepta intercambiar

su informacion si esto supone beneficios (Accenture, 2018).

Aungue la seguridad es primordial, también o es la relevancia

de las soluciones de las entidades financieras. El 80% de los
clientes esta dispuesto a asumir riesgos y a compartir su
informacion a cambio de soluciones que respondan mejor
a sus necesidades (Accenture, 2018). Esto explica en gran
medida por gué algunos mercados han progresado en
iniciativas de banca abierta, no por obedecer las normas

de los organismos reguladores, sino por la relevancia de las
soluciones gue se pueden crear, llevadas a cabo
frecuentemente por agentes privados. Es decir, el ritmo de
la innovacion y el desarrollo de soluciones lo determinan los
clientes cuando exigen mejores experiencias digitales.

1.4 Regulacién
La requlacion ha sido el factor que ha impulsado la banca

abierta en algunos mercados, como el Reino Unido (con
su directiva de banca abierta) y la Union Europea (con la

directiva PSD?). Estas regulaciones exigen a los

bancos exponer los datos de sus clientes a terceros
autorizados (TPP, por sus siglas en inglés), con el objetivo
de mejorar la competitividad y la innovacion en los
mercados financieros.

Los servicios de los TPP se clasifican en dos categorias:3

1. Servicios de iniciacion de pagos: el TPP ejecuta una
orden de pago con cargo a un medio de pago de un
establecimiento bancario o institucion financiera, previa
autorizacion del titular del medio de pago. Con estos
servicios el TPP no solo ingresa al medio de pago y
consulta la informacion transaccional del consumidor,
sino que la modifica 4

2. Servicios derivados del acceso a la informacion
transaccional y a la informacion de las cuentas: a
diferencia de los anteriores servicios, en estos casos el
TPP no maodifica la informacion de los medios de pago
o de las cuentas, sino que toma la informacion para
ofrecer otros servicios financieros (como créditos) o
no financieros (como servicios de consolidacion y
analisis de la informacion del consumidor) 3

Si bien hubo innovacion en los productos financieros
luego de la publicacion y puesta en practica de los
marcos regulatorios del Reino Unido y la Union Europea,
las funcionalidades se limitaron a cumplir las exigencias
regulatorias, sobre todo en la industria de pagos. En
cambio, en otras regiones donde la legislacion ha sido
minima o mas flexible, como Asia, los nuevos productos
han respondido a las necesidades y a la dinamica

del mercado.
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Lo anterior es una importante materia de reflexion para los
reguladores, que deberian conocer las necesidades y el grado
de madurez del mercado para formular marcos normativos
amplios que protejan a los consumidores. Ademas, las experiencias
del Reino Unido y de la Union Europea ofrecen la oportunidad
para revisar los aspectos transversales a los productos
financieros, como la seguridad y la prevencion del fraude digital.

Como se ve, la banca abierta es producto de la
combinacion de factores tecnologicos, de mercado y
regulatorios que ponen las condiciones para el
surgimiento de nuevos productos y servicios financieros
que les permitan a los bancos aprovechar lo mejor del
ecosistema tecnofinanciero para seguir siendo relevantes
frente a sus clientes.
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CAPITULO 2 2.1 Reino Unido

EXPE RI E N CIAS Tras una investigacion sobre el suministro de servicios por
parte de la banca a las personas naturales y a las pequenfas y
medianas empresas (pymes) en el Reino Unido, se concluyd

I N I E R NA‘ Io NALES que era necesario aumentar la competencia en el segmento

de prestacion de servicios. Para ello se propusieron varios
cambios para aumentar la competencia entre las empresas

E N BAN CA ABI E RTA financieras, de manera que los usuarios tuvieran una mejor
oferta de productos y servicios financieros. Uno de estos
cambios fue la adopcion de la banca abierta.

Asi, la CMA del Reino Unido lanzo en 2016 la Iniciativa de
Banca Abierta, con el objetivo de usar la tecnologia para
favorecer a los consumidores mediante el aumento de la
competitividad y la innovacion. La legislacion se aplico a los
nueve principales bancos del pais, a los que se les exigio
compartir, de forma segura y en linea, cierta informacion
de los consumidores con otras entidades reguladas en el
marco de la banca abierta. Otros bancos podian, de forma
voluntaria, adherirse a esta norma.

La regulacion de la banca abierta es responsabilidad de la
autoridad financiera britanica (la FCA, por sus siglas en
inglés), que aprueba el acceso a la banca abierta a
proveedores y terceros, bien como operadores de pagos o
como proveedores de servicios especializados.® Otro
organismo que forma parte del ecosistema de la banca
abierta britanica es la Entidad para la Implementacion de la
Banca Abierta (OBIE, por sus siglas en inglés), que custodia

6. Informacion extraida de la los estandares de banca abierta para API; ademas, mantiene

presentacion realizada por el Directorio de Participantes de la Banca Abierta, una lista de

Asobancaria en el Comité Directivo , _ ,
FINNLAB de febrero de 2020. las organizaciones que pueden operar en el ecosistema, tal
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7. Departamento del Tesoro de
Estados Unidos. A financial system
that creates economic opportunities:
Nonbank financials, Fintech and
innovation. Agosto de 2018.

como lo exige la CMA. Como resultado, en noviembre de
2019, 145 proveedores estaban autorizados por la FCA para
desarrollar operaciones en banca abierta.

La iniciativa de banca abierta del Reino Unido requiere que
se divulgue informacion sobre precios de productos, cargos
(incluso intereses), caracterizaciones y beneficios, términos y

condiciones, y elegibilidad de los clientes. De la misma forma,

también exige que las entidades financieras divulguen el
costo de las transacciones financieras en sucursales, cajeros
automaticos y productos bancarios.

2.2 Unioén Europea

Desde 2007 la Union Europea ha trabajado en una regulacion
gue cree un mercado unico de pagos entre los paises
miembros. Asi, en ese ano se publico la Directiva de Servicios
de Pagos (PSD1, por sus siglas en inglés), la primera norma
para reqgular a los servicios de pago y los proveedores de
servicios financieros en la Union Europea. El proposito era
fomentar la competencia, incentivar la participacion de
proveedores no bancarios en la industria de pagos y
armonizar las normas de proteccion de los consumidores
aplicadas en los distintos paises miembros de la Union, asi
como los derechos y las obligaciones de proveedores de
servicios financieros y usuarios.

La regulacion del mercado Unico de pagos de la Union
Europea se amplio en enero de 2008 con la PSD2, que
incluyo la autenticacion multifactorial de los clientes en la
mayoria de los pagos electronicos. La PSD2 también requirio
establecer comunicaciones comunes y seguras entre los
actores de los servicios financieros, lo que exige una mayor
autenticacion en los sitios web y el empleo de sellos

electronicos para el intercambio de informacion. La Autoridad
Bancaria Europea es la encargada de supervisar la regulacion.

La PSD2 se aplica solo a tipos especificos de datos (como
datos de procesamiento de pagos) y proporciona a terceros
acceso de “lectura” y “escritura” de los datos. La regulacion
no impide que los paises de la Union adopten normas con
alcance mas amplio. Los requerimientos de intercambio de
datos se imponen a las terceras partes que cuentan con
licencia de los reguladores; los bancos deben aceptar las
solicitudes de acceso de estos terceros aprobados, a menos
que existan objeciones fundamentadas para no hacerlo,
tales como el riesgo de fraude. La PSD2 no permite que los
terceros no autorizados accedan a los datos del cliente.

2.3 Estados Unidos

A diferencia de la Union Europea y del Reino Unido, hasta
julio de 2021 en Estados Unidos no habia sefiales de que las
autoridades estuviesen interesadas en regular la banca abierta.
Al respecto, en 2018 el Departamento del Tesoro resalto las
importantes diferencias entre el Reino Unido y Estados Unidos
‘en lo referente al tamano, la naturaleza y la diversidad del
sector de servicios financieros y a los mandatos regulatorios”;
por tanto “una normativa equivalente de banca abierta no

estd lista para aplicarse en Estados Unidos™.

Esto implica que en ese pais prevalece la idea de que la
industria financiera debe tomar la iniciativa en lo que respecta
a la banca abierta. Aun asi, los disefiadores de politicas
publicas y los requladores han alentado a los bancos a que
adopten mejores practicas. En este sentido, las organizaciones
financieras, pequenas y grandes, desarrollan APl que hacen
gue el intercambio de datos sea facil y sequro.
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En Estados Unidos varios organismos reguladores e iniciativas
de la industria financiera han tratado de orientar y guiar la
banca abierta, aunque ningun requlador ha establecido
requisitos obligatorios. La Oficina para la Proteccion
Financiera del Consumidor (CFPB, en inglés), por ejemplo,
dispone de un conjunto de principios para la practica de
compartir datos que no son vinculantes para los bancos, asi

como pautas para acceder a, y usar, los datos del consumidor.

Estos principios generales recomiendan gue las empresas
tomen medidas para proteger los datos del cliente y sean
transparentes en relacion con los datos que recopilan y
como se almacenan, al tiempo que ofrecen a los clientes

un mecanismo para solucionar disputas. De la misma forma,
el Consejo de Examen de Instituciones Financieras Federales
(FFIEC, eninglés) ha publicado orientaciones sobre temas
relacionados, como comercio minorista, sistemas de pagos
y servicios de outsoucing de tecnologia.

Varios actores de la industria financiera han creado
estandares comunes para la banca abierta. La Asociacion
de Pagos Electronicos (NACHA), por ejemplo, creo la

API Standardization Industry Group (Grupo de la Industria
de la Estandarizacion), que identificd 16 API especificas para
desarrollar la industria de pagos. El hecho de que Estados
Unidos aun no haya creado un marco legal para la banca
abierta puede poner a este pais en desventaja frente a los
europeos que si lo han hecho.

2.4 Canada

En su presupuesto de 2018, el Gobierno de Canada planteo
la posibilidad de revisar la asignacion presupuestaria a la
banca abierta si este proceso de intercambio de informacion
tuviera impactos positivos para la poblacion. Con impactos

se referia a la innovacion que la banca abierta aportaria al
ecosistema de servicios financieros y al reforzamiento de la
sequridad del sector financiero.

En este sentido, en septiembre de 2018 se cred el Comité
Asesor sobre Banca Abierta, y en enero de 2019 se publico
el estudio Department of Finance's Review into the Merits of
Open Banking (Evaluacion del Departamento de Finanzas
sobre los méritos de la banca abierta). De la misma forma,

el Gobierno de Canada lleva a cabo entre la poblacion las
Consultas Nacionales Digitales y de Datos para conocer

los potenciales impactos vy la vision de los consumidores
finales acerca de la normativa sobre banca abierta. Al tiempo,
tambien solicito el apoyo del Centro de Ciberseguridad.

Entre las principales conclusiones recopiladas en la fase de
recepcion de comentarios al estudio Merits of Open Banking,
esta gue el pais, en lugar de pensar solo en banca abierta,
reflexionara sobre los productos financieros y su relacion
con los consumidores, de manera que los conceptos que

se aplican a la banca abierta puedan emplearse a todos los
productos financieros.

En Canada existe la Ley de Proteccion de Informacion

Personal y Documentos Electronicos, que regula el trato
gue las organizaciones financieras deben dar a los datos
personales de sus clientes. Este tipo de normativas debe
ser considerado al momento de regular la banca abierta.

2.5 Australia
En mayo de 2017 el Gobierno de Australia anuncio su interés

en impulsar la banca abierta como medio para empoderar a
los clientes y para estimular la creacion de mejores servicios
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financieros a menor precio. La aplicacion de la normativa
australiana es responsabilidad de la Comision de Competencia
y Consumidores de ese pais, apoyada por la Oficina del
Comisionado de Informacion, una entidad de estandarizacion
de datos con la suficiente experiencia técnica como para
desarrollar los principios de la normativa.

Elinterés del Gobierno australiano en trabajar con el sector
financiero surgio de las crecientes dudas del publico sobre
los principales bancos. La banca abierta en Australia es

una iniciativa llevada adelante por el Gobierno como parte
de unos esfuerzos mas amplios para proteger los datos de
los consumidores y promover la competencia entre as
organizaciones financieras.

Las iniciativas para promover la competencia comenzaron en
el sector financiero; sin embargo, se extenderan a los sectores
de la energia y de las telecomunicaciones. La promocion de la
competencia en la banca ha sido por fases: en julio de 2019
comenzo con las tarjetas de débito y credito, y las cuentas de
depdsito (con una ventana de doce meses); luego, en febrero
de 2020, se expandio hacia las hipotecas. Las cuentas y las
transacciones de depositos no solo tienen que ver con las
entidades financieras, sino con todas las organizaciones que
puedan brindar este tipo de servicios. La norma requla la
practica de compartir datos, no la de iniciar procesos de pago.

2.6 Japoén

En Japon la iniciativa de la banca abierta formo parte del
objetivo de politica publica de promover la innovacion

y la modernizacion del sector bancario, en el marco de la
estrategia de crecimiento econdmico del Gobierno japonés

del ano 2017. En Japon existe la percepcion entre los
reguladores de la industria y las entidades financieras del pais
de que el sector se gueda rezagado con respecto a otros
paises, lo que afecta su competitividad y lo hace susceptible a
terremotos financieros. Mas alla de eso, la fuerte dependencia
de los pagos en efectivo y las estrictas practicas regulatorias
han estancado la capacidad de innovacion del sector, como
las limitaciones impuestas a los bancos para que participen
en empresas tecnofinancieras (fintechs).

En junio de 2018 Japon enmendo su Ley de Bancos para
promover las APl en el sector. En una comunicacion emitida
por la Asociacion Bancaria Japonesa se informo que 95 de los
130 bancos del pais habian adoptado planes para desarrollar
API. El Gobierno tenia una meta para junio de 2020, segun la
cual por lo menos ochenta bancos debian desarrollar API. Sin
embargo, dado que la Ley de Bancos otorgd un periodo de
dos afos de transicion para negociar los acuerdos de servicios
de lectura de datos, han surgido inconvenientes relacionados
con las tasas que las APl cobran a los usuarios finales. Este

es uno de los retos de las autoridades japonesas: normar este
tipo de costos o situaciones similares.

2.7 Singapur

La Autoridad Monetaria de Singapur —(MAS, por sus siglas en
inglés), el banco central de esta ciudad-Estado— aboga por
la innovacion progresiva en los servicios financieros. La MAS
ha fomentado la creacion de un ecosistema robusto de
banca abierta sin desarrollar legislaciones de obligatorio
cumplimiento que regulen el acceso a los datos por parte
de terceros. Esto se debe, en parte, a las condiciones unicas
del mercado singapurense.
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La gran competencia en el sector bancario de este pais ha
hecho que las instituciones financieras mas grandes tomen la
iniciativa y sean las pioneras en experimentar con tecnologia
API. De hecho, Singapur es hoy lider en la practica de compartir
datos. Ademas, la MAS y los bancos colaboran estrechamente,
lo gue disminuye la urgencia de contar con legislaciones
obligatorias para alcanzar ciertas metas de mercado. Ejemplo
de ello es la alianza entre la MAS y la Asociacion de Bancos

de Singapur que dio a luz el Singapore's APl Playbook, que
contiene mas de 400 APl recomendadas por los bancos, vy
cubre aspectos de toda la cadena de valor bancaria.

2.8 Hong Kong

La Autoridad Monetaria de Hong Kong (HKMA) lanzd en
enero de 2019 la primera base del marco de su Interfaz
Abierta de Programacion de Aplicaciones (Open Application
Programming Interface, Open API). En conjunto con otras
iniciativas como la banca virtual y el sistema rapido de pagos,
Hong Kong desarrolla un nuevo sistema de “banca
inteligente”. La iniciativa de la HKMA tiene como objetivo
facilitar el desarrollo y la adopcion de API por parte de los
bancos, mediante el estimulo a la innovacion y a la
colaboracion con firmas tecnologicas.

A diferencia de los marcos regulatorios de la Union Europa y
el Reino Unido, que han establecido fechas de ejecucion, la
HKMA ha sido mas laxa, y ha permitido a los bancos locales
transitar sin presiones hacia la era de la banca abierta. La Open
APl es un marco regulatorio de cuatro fases que permitira a
los proveedores de servicios financieros abrirse gradualmente
a terceras partes. La primera fase previo que los bancos
locales desarrollen APl que permitieron a terceros acceder

a la informacion sobre sus productos vy servicios. Esta fase

promovio la transparencia y permitio al sector bancario y no
bancario desarrollar aplicaciones para comparar productos
financieros. La segunda fase, ejecutada en el tercer trimestre
de 2019, abrio el procesamiento de API para tarjetas de
credito, préstamos y otros productos financieros. La tercera
y la cuarta fases cubriran la informacion sobre cuentas
bancarias, pagos y transferencia de fondos.

2.9 Nigeria

El Banco Central de Nigeria ha priorizado la inclusion
financiera como uno de sus objetivos y recientemente
publico los lineamientos para la creacion de los bancos de
servicio de pagos (PSB, en inglés).

El sector bancario nigeriano, regulado por el Banco Central,
tiene una historia de colaboracion en la creacion de
estandares. Como ejemplos se encuentran el numero de
cuenta bancario uniforme (NUBAN), el numero de verificacion
bancaria (BVN) y el pago instantdneo (NIP). Estos estandares
han expandido el ecosistema de pagos y reforzado su
seguridad. El objetivo de crear los estandares entre bancos
no ha sido simplificar la integracion entre los sectores de la
industria financiera. No obstante, si los bancos optan por un
estandar APl uniforme, la integracion seria mas transparente,
los costos operacionales disminuirian y la experiencia del
cliente mejoraria.

En el pais, asociaciones como Open Banking Nigeria,

creada en 2017, tienen un papel importante en la obtencion
de financiamiento de los principales actores de la industria
bancaria (Gobierno, Banco Central, Comité de Bancos vy
fintechs) y en el desarrollo de regulaciones sobre banca
abierta. La consolidacion de Open Banking Nigeria potenciara
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la colaboracion con otros socios interesados en formar parte

del Comite de Bancos, asi como apoyar iniciativas como espacios

controlados de pruebas para desarrolladores independientes
O tecnofinancieras que quieran probar sus soluciones.

2.10 Nueva Zelanda

Payments NZ —el organismo que supervisa los sistemas de
pago en Nueva Zelanda— comenzo a finales de 2017 a trabajar
en el desarrollo de APl comunes para el sistema de pagos.
Esta iniciativa formaba parte del programa Payments Direction,
que tenia los siguientes cinco objetivos estratégicos: 1)
simplificar y hacer consistente un marco comun de API: 2)
incrementar la rapidez del mercado para mejorar la eficiencia
ofrecida a los consumidores; 3) mejorar los servicios por
medio de mas innovacion; 4) simplificar las alianzas entre
bancos vy terceras partes; y 5) crear un marco regulatorio
optimo para mejorar los controles a los bancos de manera

de proteger los datos de los consumidores.

El Gobierno de Nueva Zelanda tomo como modelo la OBIE
del Reino Unido; por su parte, la industria financiera llevo a
cabo un programa piloto para desarrollar dos estandares de
APl comunes al sistema de pagos: informacion de cuentas

y pagos. Paralelo al programa piloto, la industria también
progreso en el modelo de gobernanza y gestion que operaria
y vigilaria los estandares del mercado. Payments NZ fue la
organizacion seleccionada para fijar los estandares y operara
como coordinadora del marco regulatorio.

*kkkk

Como se observa del analisis anterior, la evolucion de la
banca abierta en el mundo ha sido desigual. Hay paises que
incluyen la banca abierta en sus marcos regulatorios (Union
Europea, Reino Unido, Brasil y México). Otros tienen mas
bien un enfoque facilitador, y en tal sentido han creado
gufas o estandares (Canada, Estados Unidos, Turquia, Japon,
Hong Kong y Singapur).
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Figura 6. Estado de la banca abierta en el mundo
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Fuente: BBVA. El panorama normativo de “open banking” en el mundo (2020).
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CAPITULO 3

FUNCIONES DE BANCOS,
TERCERAS PARTES

Y AUTORIDADES
REGULATORIAS EN UN
ECOSISTEMA FINANCIERO

DIGITAL AMPLIADO

8. En Asia: China, Hong Kong, India,
Japén, Corea del Sur, Singapury
Tailandia. En América: Argentina,
Brasil, Canada, México y Estados

Unidos. En Europa: Bélgica, Alemania,

Francia, Italia, Luxemburgo, Paises
Bajos, Suecia, Espafia y Reino Unido.
Otras regiones: Australia, Rusia,
Turquiay Sudafrica.

9. BIS (2019), Report on open
banking and application
programming interfaces.

3.1 Licencias y autorizaciones de terceros

De acuerdo con un estudio realizado en 17 paises® por el
Banco de Pagos Internacionales (BIS, por sus siglas en
inglés)®, en la mayoria de ellos no se exige que los terceros
estén autorizados o licenciados para acceder a los datos
del cliente del banco (ya sea con la captura de datos de
pantalla, con ingenieria inversa o con API). En este sentido,
no se exige que los bancos y los terceros tengan contratos
bilaterales antes de compartir datos, pero esperan que
alcancen acuerdos entre si (una figura menos restrictiva
que un contrato).

En los paises en los que se exige que los terceros tengan
una autorizacion o una licencia, el criterio para otorgarlas es
mas restrictivo. La autorizacion puede ser estrecha o amplia;
es decir, desde los proveedores de pago que solamente
acceden a los datos relacionados con cuentas de pago,
hasta todos los terceros que acceden a varios tipos de datos
autorizados por el cliente. En el caso de que se requiera
licencia o autorizacion, las autoridades deben aprobar a
estos terceros. No obstante, segun el marco de autorizacion
o licenciamiento, a los terceros cubiertos aun se les puede
exigir que tengan contratos o acuerdos con los bancos antes
de acceder a los datos autorizados por el cliente.

En algunas jurisdicciones con regulaciones bancarias
abiertas prescriptivas, como la Union Europea, el acceso a
los datos de los clientes solo se concede a las terceras partes
autorizadas por los reguladores. Los bancos deben aceptar
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10. La PSD2 esindependiente de la
tecnologia, pero los “Estandares
Técnicos Regulatorios que
especifican los requisitos para una
autenticacion solida del clientey
unos estandares abiertos de
comunicacion comunesy seguros”
requieren que el proveedor de
servicios de pago (es decir, el titular
de los datos, generalmente el banco)
proporcione el acceso a los datos
mediante una interfaz segura, ya sea
una interfaz dedicada (es decir, una
API) o mediante la interfaz de cliente
adaptada. Los terceros autorizados y
regulados también deben
identificarse con un certificado eIDAS
y se aplican las mismas reglas sobre
autenticacion de cliente segura, se
use o No un tercero.

las solicitudes de acceso de estos terceros aprobados, a
menos que existan razones objetivas para no hacerlo, como
el riesgo de fraude. En particular, la PSD2 de la Union Europea
no permite que los agregadores de cuentas no autorizados
accedan a los datos de pago del cliente. Si se otorgaran
exenciones a los bancos con suficientes estandares AP,

a los terceros aprobados generalmente no se les permitiria
volver a la captura de datos de pantalla o a la ingenieria
inversa de los datos cubiertos por la PSD2 (es decir, datos
de la cuenta de pago). Por otro lado, la captura de datos

de pantalla y la ingenieria inversa pueden continuar para los
datos de la cuenta de impago, como los datos de la cuenta
de valores no cubiertos por la PSD21°.

3.2 Gestion de riesgos de terceros

Las jurisdicciones generalmente imponen requisitos de
intercambio de datos, almacenamiento y sequridad,

pero la mayoria de estos requisitos son para bancos y
servicios bancarios subcontratados, no necesariamente
para terceros que contratan directamente con clientes
pancarios. En general, los supervisores bancarios tienen
una autoridad limitada sobre los terceros, especialmente
sobre los que no tienen acuerdos contractuales con los
bancos que supervisan y sobre los que no estan registrados
con una autoridad separada.

En algunas jurisdicciones las politicas de tercerizacion
atribuyen a los bancos la responsabilidad de garantizar que
los terceros cumplan estas normas y, en general, estipulan
queé tipo de documentacion debe entregarse como parte
de los acuerdos contractuales. En otras jurisdicciones, los
supervisores bancarios tienen autoridad para supervisar a
los terceros registrados.

La Union Europea establece los requisitos de almacenamiento
y seguridad de los datos en los “Estandares Técnicos
Regulatorios de la PSD2 que especifican los requisitos para
una autenticacion solida del cliente y unos estandares abiertos
de comunicacion comunes y seguros’. Cuando el tercero esta
autorizado o supervisado por una autoridad, generalmente

Nno se espera que los bancos pidan que inspeccionen a este
tercero o que evaluen su marco de seguridad de datos.

Independientemente de la norma, podria existir una brecha
regulatoria en la que un tercero tiene el consentimiento de
un cliente para acceder a sus datos bancarios pero no tiene
obligaciones contractuales con el banco y no esté obligado a
recibir la autorizacion de un regulador (por ejemplo, los terceros
que practican la captura de datos de pantalla). En este caso,
tanto las autoridades como el banco tendrian una capacidad
limitada para estipular los requisitos de control de riesgos
sobre el tercero no autorizado (y sobre cualquier otro actor).
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CAPITULO 4 4.1 Brasil
LA BAN CA ABI E RTA En abril de 2019, la Junta Directiva del Banco Central de
Brasil aprobd publicar los requisitos fundamentales para
- la adopcion de la banca abierta. El objetivo es mejorar
E N AM E RI‘ A LA I I NA la eficiencia del sistema de crédito y pagos en Brasil,

promover un ambiente de negocios mas competitivo y
reforzar la seguridad del sistema financiero y de los
clientes. Previamente, en agosto de 2018, se aprobo una

ley para regular el manejo de los datos personales.

El Banco Central de Brasil define a la banca abierta como
el intercambio de datos, productos y servicios por parte de
instituciones financieras y otras entidades acreditadas,
previa aprobacion de los clientes para acceder a sus datos.
Este intercambio ocurre por medio de plataformas e
infraestructuras integradas, seguras y convenientest.

El modelo de banca abierta propuesto por el Banco Central
de Brasil abarca a instituciones financieras, de pagos y de
otro tipo acreditadas por el Banco, e incluye, como minimo,
la informacion, los productos y los servicios que se muestran
a continuacion:

Intercambio de datos sobre productos y servicios
ofrecidos por las instituciones financieras: en una
primera etapa, las instituciones que participan en la
banca abierta deben compartir informacion sobre los
canales de acceso y las caracteristicas de sus productos
y servicios relacionados con las cuentas de depdsito o
pago, y con las operaciones de crédito. Una institucion
11. Banco Central de Brasil, regulada podra emplear esta informacion para ofrecerle

Comunicado 33.455 del 24 de , - . :
abril de 2019. al consumidor productos y servicios financieros.
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2. Datos de registro y transacciones de clientes: con el
consentimiento previo del cliente, en una segunda etapa
la institucion financiera compartira sus datos de registro y
sus transacciones relacionadas con las cuentas de
deposito y pago, y con las operaciones de crédito.

3. Servicios: en una tercera etapa sera posible, mediante
corresponsales bancarios y con el consentimiento previo
del cliente, proporcionar informacion sobre propuestas
de credito y realizar pagos. Los corresponsales ejecutaran
los pagos, a solicitud del cliente, con cargo a un deposito
o cuenta de pago, por intermedio de una institucion
que no necesariamente participara en la liquidacion
financiera de la transaccion.

4. Oftros datos: en esta fase se compartiran datos de otros
productos y servicios, incluso las transacciones de los
clientes con otros productos como inversiones y seguros.

El intercambio de datos personales y transaccionales, asi
como los pagos, estan sujetos al consentimiento de los
clientes. Los procedimientos para obtener este consentimiento
deben ser simples, eficientes y sequros para el usuario.

La requlacion aprobada por el Banco Central en 2019
establece controles internos, responsabilidades, requisitos
operacionales minimos y principios de gestion de riesgo,
entre otras disposiciones. De la misma forma, deja un
espacio abierto a la autorregulacion, pues se espera gque las
instituciones establezcan por si mismas sus estandares de
tecnologia, procedimientos, operaciones, seguridad y
certificaciones, y que adopten interfaces.

Las instituciones autorizadas por el Banco Central pueden
participar en el modelo de banca abierta. Como primera
medida, las instituciones mas grandes (identificadas como

segmentos 1y 2) estaran obligadas a participar; posteriormente
esta medida se extendera a otras instituciones hasta llegar

a una implementacion completa en octubre de 2021y a
discrecion del Banco Central.

4.2 México

Meéxico es el unico pais de Ameérica Latina en el que todas

las instituciones financieras deberan, por ley, adoptar la
banca abierta. La banca abierta la promueven los requladores
—la Comision Nacional Bancaria y de Valores (CNBV), la
Secretaria de Hacienda y Crédito Publico (SHCP) y el Banco
de México—, acompanados por los bancos y otros actores
de la industria financiera.

En marzo de 2018 se publico la Ley para Regular a las
Instituciones de Tecnologia Financiera (conocida como Ley
Fintech). Esta ley hizo de México uno de los primeros paises
en el mundo en regular las tecnofinancieras y el modelo de
banca abierta. Esa ley norma de manera especifica la banca
abierta y establece que una amplia gama de organizaciones
financieras deben habilitar APl estandarizadas que posibiliten
el intercambio de datos entre ellas y los terceros autorizados.

Son sujetos de banca abierta tanto las entidades financieras
tradicionales (los bancos) como las emergentes (las fintechs).
El Banco de México regula las camaras de compensacion

y las sociedades de informacion crediticia; la CNBV, las
entidades financieras, las instituciones de tecnologia financiera
y los transmisores de dinero.

En México, las APl se emplean para compartir tres tipos de
datos: 1) datos financieros abiertos, es decir, la informacion
sobre productos como sucursales y cajeros automaticos;
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2) datos agregados, que tienen que ver con las estadisticas
relacionadas con las operaciones realizadas por o

mediante las entidades financieras reguladas; y 3) datos
transaccionales, que se refieren a la informacion relacionada
con un producto o servicio (por ejemplo, transacciones
realizadas por un cliente de una entidad regulada); la
informacion solo puede compartirse con el consentimiento
del cliente.

4.3 Colombia

La Unidad de Regulacion Financiera (URF) de Colombia
propuso en diciembre de 2020 un modelo para crear, entre
las autoridades gubernamentales y las industrias financiera y
no financiera, la banca abierta que mejor se adapte a las
necesidades y las realidades de los consumidores, el sector
financiero v las fintechs*2,

La URF propone, en primer lugar, que la adopcion de la
banca abierta se realice de forma voluntaria, aunque facilitada
por los reguladores. Estos estableceran los estandares, los
requisitos minimos de seguridad, las normas de operacion de
los terceros autorizados vy la responsabilidad de los actores
financieros frente al consumidor respecto al manejo de la
informacion vy la prestacion de los servicios; los reguladores
también acompafaran el desarrollo de los proyectos o los
Casos de uso que se planteen.

Si se tiene en cuenta que la banca abierta se adoptara de
forma voluntaria, todas las entidades financieras podran
participar en las mesas de trabajo propuestas y podran
plantear sus proyectos de arquitectura abierta.

La propuesta de la URF no establece limites en relacion con la
informacion que se compartira; los limites dependeran de los
casos de negocio o de los casos de uso que las entidades
financieras identifiquen, y de los proyectos de banca abierta
que se desarrollen.

Con respecto a quiénes podran acceder a la informacion, la
URF plantea un modelo mixto en el gue el requlador propone
unas reglas minimas de seguridad y operacion que las
entidades financieras deberan verificar para los terceros
autorizados, y gue deje en libertad a las partes para adoptar
las medidas adicionales que consideren necesarias.

En este punto es importante tener en cuenta que si bien los
terceros autorizados normalmente no prestan servicios
financieros y, en consecuencia, no estan autorizados por la
Superintendencia Financiera de Colombia, se debera optar por
un modelo que permita exigirles a estos proveedores estandares
de seguridad y calidad en su operacion. En consecuencia,

se evaluaran distintas opciones de supervision y control de
estos terceros para lograr un modelo eficiente y sequro.

La URF propone también que se adopten estandares
unificados que permitan la interoperabilidad del
ecosistema. Estos estandares se estableceran y se adoptaran
paulatinamente segun los casos de uso adoptados. Esta
estandarizacion de la informacion permitira crear un
ecosistema que facilite a los terceros autorizados conectarse
a las entidades financieras sin tener que llevar a cabo
desarrollos tecnologicos distintos para cada una de ellas;
esto permitira que el modelo de banca abierta sea escalable
y que los nuevos desarrollos se adopten de manera agil.
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Asi mismo, la estandarizacion permitira construir otros
Casos de uso, tales como la portabilidad de cuentas,
ademas de facilitar el funcionamiento de los sistemas de
pago de bajo valor.

4.4 Desafios legales y regulatorios de la banca abierta
en América Latina

El entorno digital tiene importantes desafios en Ameérica
Latina; la banca abierta no escapa a esta realidad. Los paises
latinoamericanos cuentan con iniciativas de cooperacion entre
la banca y las empresas de tecnologia con diferentes grados
de desarrollo y marcos regulatorios; sin embargo, estan lejos
de contar con una regulacion comun a todos los paises.

Existen diferentes enfoques regulatorios en el mundo digital:
regulaciones activas, pasivas o restrictivas, segun su
aproximacion al desarrollo de la banca abierta. Las regulaciones
activas, por lo general, promueven y marcan las pautas de ese
desarrollo. Las aproximaciones pasivas facilitan el desarrollo
de la banca abierta de acuerdo con un enfoque flexible:

se emiten orientaciones, guias, estandares y especificaciones
técnicas, en lugar de normas, reglamentos o leyes.

El alcance regulatorio y la supervision de las actividades de

la banca abierta varian segun el pais. A menudo la regulacion
incluye todos los ambitos revisados en este documento:
tecnologia, riesgos y funciones de los actores del ecosistema
financiero (bancos, ciudadanos, reguladores, etc.), entre
otros. Sin embargo, en todos los casos, los temas legales

y regulatorios ponen particular énfasis en salvaguardar la
privacidad de las personas vy la seqguridad de los datos.

En América Latina, México tiene el mayor numero de fintechs,
por encima de Brasil y Colombia (Finnovista, 2018). Ademas,
cuenta con la Ley Fintech que regula el sector y evita el
fraude y el conflicto de intereses. Colombia es el primer pais
de América Latina y octavo del mundo en contar con una
politica de explotacion de datos, y sus autoridades proponen
una regulacion que controle el tipo de informacion al que la
banca abierta puede acceder.

En suma, entre los principales desafios de los paises de
Ameérica Latina esta explorar en sus mercados el valor
agregado de los nuevos desarrollos y tendencias para el
beneficio de la poblacion, en especial en temas cruciales
como inclusion financiera, acceso a servicios financieros
personalizados y educacion financiera.

Adicionalmente, y segun la perspectiva requlatoria que cada
pais asumira, es importante apostar por la interoperabilidad
de los servicios, independientemente del modelo sequido
(APl o PSD). La clave de la interoperabilidad entre los
proveedores de cuentas de transaccion es la “ubicuidad”:

es decir, la capacidad de cualquier pagador (consumidor,
gobierno © negocio) para pagar a cualquier receptor,
independientemente de quién le proporcione al receptor

la cuenta de transaccion. En el caso de Ameérica Latina, las
autoridades frecuentemente han permitido que proveedores
Nno bancarios creen cuentas de transacciones para que

sus suscriptores almacenen fondos en ellas y realicen
transferencias a otros suscriptores. Estos proveedores actuan
como sistemas de pagos de “bucle cerrado’, cuya principal
debilidad es la falta de interoperabilidad (el suscriptor de un
sistema no puede pagar al suscriptor de otro sistema) 13
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Asimismo, para todos los paises es importante superar los
riesgos vinculados con la privacidad y la seguridad de los
datos, una de las principales preocupaciones de los actores
del ecosistema. Este es un tema que debe una de las
prioridades de la regulacion.

Cuadro 1. Instituciones financieras en Latinoameérica
gue ponen API a disposicion de terceros.

BCP XLAB + Tipos de cambio
(Bolivia) « Agenciay sucursales
+ Agentes BCP

Banco Nacional API Market « Transferencias
de Bolivia « Consulta de saldos
(Bolivia) + Extractos

Bancolombia Portal de AP + Seguridad

(Colombia) « Verificacién de documento de identidad
+ Remesas

« Estudios de crédito

BBVA API_Market « Cuentas digitales

(México) + Préstamos automotrices

+ Localizacién de sucursales y
cajeros automaticos

Banregio Banregio LABS |+ Consulta de saldo

(México) « Movimientos de cuentas de débitoy
tarjetas de crédito

+ Prueba de interaccionesy procesos
con el sandbox

Santander API Santader

(México)

Informacion de servicios que se

pueden pagar con el banco

+ Localizacion de sucursales 'y
cajeros automaticos

« Tokens de acceso para el

consumo de API

Fuente: Nuria Alifio, Diplomado en Inclusion Financiera CAF.

4.5 Lecciones aprendidas

En América Latina, el modelo de desarrollo de APl abiertas
es todavia incipiente. Dado su escaso grado de madurez,
todavia no hay resultados para evaluar el €xito de estas
estrategias. La mayoria de las experiencias con APl se
llevan a cabo entre clientes bancarizados, a quienes las
entidades quieren completar su oferta de valor con alianzas
con terceros; por tanto, queda pendiente recorrer el
camino en favor de la inclusion financiera de las personas
Nno bancarizadas. En este sentido, uno de los mayores
retos para las instituciones que sirven a clientes no
bancarizados es la falta de recursos, no solo monetarios,
sino de talento para desarrollar APl En el cuadro 1 se
muestran algunos ejemplos de bancos que ponen algunas
APl a disposicion de terceros:

Uno de los principales retos de los paises de América Latina
es desarrollar marcos regulatorios que permitan abrir los
datos de los bancos a terceros. En este sentido, México es
pionero en este tipo de leyes que suponen un NUevo
enfoque del servicio financiero, dominado, por tradicion,
por los grandes bancos.

Se espera que la banca abierta mejore la inclusion financiera
y permita ampliar la oferta de recursos crediticios para

las pequefas y medianas empresas. Con la banca abierta
también se aspira a que entren nuevos e innovadores
actores al negocio financiero, algo que podria servir
como motor de desarrollo economico para los paises
latinoamericanos. Por otro lado, debido a que el mercado
financiero puede ganar dinamismo con la adopcion de la
banca abierta, es importante que las requlaciones sean
mas estrictas para prevenir el lavado de activos y proteger
los datos de los usuarios.
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Es conveniente para el ecosistema financiero contar con una implica la creacion o la actuacion de un organismo
institucion publica o privada independiente que fomente y imparcial e independiente como la CMA en el Reino
coordine los esfuerzos a favor de la banca abierta, tal como Unido; esto podria garantizar que se tengan en cuenta
lo hace la OBIE en el Reino Unido. Frente a las nuevas las necesidades de todas las partes. Este aspecto es
tecnologias, es importante la participacion activa de los importante para que se fomenten practicas de
gobiernos cuando se trata de agilizar la adopcion de la banca ‘coopetencia” (cooperacion y competencia) y puedan
abierta y de lograr una propuesta conciliada con los actores ejecutarse estrategias transversales al mercado que

financieros, dadas las diferencias de intereses, relacionamientos mejoran la competitividad y crean el dinamismo necesario
y entendimientos del negocio. La participacion gubernamental para la puesta en marcha de las iniciativas.

Figura 7. Actores dominantes en la banca abierta segun sus promotores

R NN > Y

*
*
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Australia Unién Europea Reino Unido Hong Kong Nueva Zelanda Canada Estados Unidos

Japon México Brasil Singapur

Fuente: Elaboracion propia.
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CAP[TU LOS 5.1 Personas y mipymes

I M PLI CAC I 0 N ES El acelerado crecimiento del volumen de datos en todos los
sectores y, en particular, en el financiero, exige articular los
procedimientos generales de las entidades financieras con

D E LA BAN‘ A ABI E R I A las nuevas regulaciones y formas de hacer negocios. En

Colombia, los principales desafios para adoptar la banca

abierta, comunes a los demas paises latinoamericanos, son,
de acuerdo con Asobancaria (2018):

1. Lograr una efectiva administracion de los riesgos de
compartir de forma abierta la informacion sensible de
los clientes.
Adoptar esquemas y protocolos de seguridad y manejo
de la informacion.
Crear estructuras para establecer relaciones adecuadas
con los terceros.
Diseflar un modelo eficiente de gobernanza de API
abiertas que beneficie a todos los actores.
Realizar cambios estructurales y organizacionales que
habiliten la innovacion abierta, de forma tal que se
pueda responder rapida y adecuadamente a los clientes,
dada la gran ola de competidores que se espera aparecera.
Redisefar los procesos de distribucion de los productos,
pues los hoy existentes no responderan a las necesidades
de la banca abierta.
Responder a la demanda con un consumidor que tiene
sus finanzas bajo control.

La banca abierta ofrece oportunidades y beneficios para
todos los actores. Por el lado de la oferta, puede aumentar
la competencia, que propicia la creacion de productos
personalizados. Asi mismo, puede mejorar la velocidad a
la cual se crean nuevos productos y servicios (gracias a la
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disminucion de los costos de innovacion), y forjar
relaciones mas eficientes entre las entidades financieras,
los desarrolladores y los emprendedores.

Por el lado de la demanda, el hecho de que la banca
abierta traiga consigo una gobernanza de API abiertas

se podria traducir en una mayor transparencia en la
administracion de los datos y en un mayor empoderamiento
de los clientes (Asobancaria, 2018). Esto podria mejorar

la percepcion y la confianza de las personas hacia las
entidades financieras. Ademas, la banca abierta puede
reducir los costos implicitos de los pagos y mejorar la
seqguridad de los pagos electronicos, lo que, a largo plazo,
podria aumentar la demanda de productos y servicios
financieros electronicos.

Todo lo anterior se relaciona con la necesidad de cambiar

la creencia de que los datos de los clientes pertenecen a

los bancos. La banca abierta realiza este cambio radical:

le da a los consumidores mayor control sobre sus datos, los
empodera y les brinda autonomia para manejar sus productos
con diferentes proveedores (URF, 2019), y comparar y
moverse entre entidades financieras segun sus necesidades.

Entre las oportunidades de la banca abierta se encuentran
las siguientes:

1. Mejor servicio y aumento de clientes: la apertura de los
datos ofrece a los bancos la capacidad de mejorar su
oferta de servicio en dos formas distintas: a) mediante
la ampliacion de la oferta actual de servicios, que pasa
de productos de pago a productos vinculados con la
identidad digital; y b) con el desarrollo de otras lineas de
Negocio, cComo consecuencia de la incorporacion de
informacion del cliente proveniente de los aliados, que

permite mejorar los productos o servicios ofrecidos (por
ejemplo, créditos) (Euro Banking Association, 2016). Por
su parte, las empresas de referencias crediticias podran
complementar sus capacidades existentes y mejorar sus
servicios (Open Data Institute, 2018). Asimismo, los
bancos podran adquirir nuevos clientes a partir de los
datos transaccionales y del estado de cuenta de los
clientes, y tener informacion mas detallada sobre su
situacion financiera (Experian, 2017). Para las fintechs la
banca abierta supondra un aumento de sus bases de
datos (Open Data Institute, 2018).

Distribucion mas amplia y mejorada: la banca abierta
permite distribuir multiples productos y servicios en
diversos dispositivos y plataformas, en conjunto con otros
bancos y participantes del mercado de fintechs (Euro
Banking Association, 2016). Como resultado, al cliente se
le puede ofrecer una mejor experiencia y verificarla en
cada canal (Experian, 2017). Asimismo, los bancos digitales
que opten por la banca abierta podrian ser la plataforma
de eleccion de los clientes, debido a las ventajas que
ofrecen (Open Data Institute, 2018).

Mitigacion de riesgos: un enfoque estandarizado de la
distribucion de productos y servicios permite también
estandarizar la seguridad (Euro Banking Association, 2016;
Gutiérrez, 2018ay 2918b, y Experian, 2017). A su vez, los
proveedores de pago podran formar parte del nucleo de
la infraestructura de los participantes de la banca abierta
(Open Data Institute, 2018).

Mayor relevancia de los productos y servicios financieros:
la apertura de los datos transaccionales permite
identificar nuevas oportunidades gracias al analisis

del comportamiento del cliente; esto facilita hacer
campanas de mercadeo mas especificas (Experian, 2017).
lqgualmente, las entidades de préstamos inmobiliarios
podrian aumentar sus clientes (Open Data Institute, 2018).
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5. Reduccion de la deuda: la banca abierta permite medir
el riesgo de que un cliente se atrase en el pago
de sus deudas. El acceso a los datos transaccionales
de los clientes permite comprender mejor sus
estados financieros; de esta manera se evita que se
sobreendeuden (Experian, 2017).

6. Mejora de la experiencia del cliente: los clientes esperan
servicios instantaneos y productos de la mejor calidad,
faciles de usar y consumir, disponibles en cualquier
momento y personalizados (Experian, 2017). Esto es
posible con la banca abierta.

5.2 Leyes de privacidad de datos para la
proteccion del consumidor

Es responsabilidad de las autoridades establecer las reglas
para velar por la transparencia de la informacion brindada al
usuario de servicios financieros, asi como los mecanismos
de proteccion, reclamacion y solucion de disputas entre
entidades financieras y usuarios. Esta responsabilidad es aun

mas importante debido a que la mayor parte de los usuarios,

debido al caracter novedoso de la banca abierta, no posee
todo el conocimiento necesario para comprender el
funcionamiento de productos y servicios financieros a los
que ahora tiene acceso de forma digital.*

Muchos paises que adoptan o planean adoptar la banca
abierta tienen leyes generales de privacidad de datos que
han servido de base para reqular esta nueva modalidad de
servicios financieros (BIS, 2019). Sin embargo, las diferencias
de las leyes de privacidad de datos entre los paises tienen
importantes implicaciones para el desarrollo de la banca
abierta. El principio rector del Reglamento General de
Proteccion de Datos (GDPR) de la Union Europea,*® por

ejemplo, es que los consumidores poseen y controlan sus
datos. Por el contrario, las leyes de privacidad de datos

de otras jurisdicciones se basan en el principio de que las
empresas, incluidos los bancos, son las propietarias de

los datos. En algunas jurisdicciones los terceros requieren
permiso del banco para compartir los datos con otra
organizacion. Sin embargo, casi todas las jurisdicciones del
estudio del BIS restringen a los terceros el uso de los datos
para fines que estén fuera del alcance del consentimiento
inicial del cliente y, por lo general, requieren gue los terceros
obtengan un consentimiento adicional del cliente antes de
revender sus datos.

5.2.1 Divulgacion y consentimiento

La mayoria de los paises del estudio del BIS tienen, o estan en
proceso de desarrollar, reglas para la divulgacion de los datos
del cliente. Muchas jurisdicciones requieren el consentimiento
del cliente pero no prescriben el contenido exacto del
formulario de divulgacion. Los requisitos de divulgacion y
consentimiento estan principalmente en los acuerdos entre
los bancos vy los terceros.

5.2.2 Entrega de datos de acceso a los bancos por parte

de los consumidores financieros (screen scraping)

De acuerdo con el estudio del BIS, algunas jurisdicciones

han desarrollado, o desarrollan, limitaciones a la entrega de
coordenadas de acceso a los bancos por parte de los
consumidores financieros (o screen scraping). En la Union
Europea, por ejemplo, desde septiembre de 2019 los terceros
no pueden capturar los datos de las cuentas de pago por la
interfaz de clientes de los bancos. Los bancos, en cambio,
ofrecen API dedicadas para este fin 0 una interfaz de cliente
maodificada que permite a los terceros identificarse mediante
certificados de autenticacion cuando acceden a los datos del
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cliente. Los terceros utilizan técnicas de captura de pantalla
de esta interfaz de usuario modificada, pero la interfaz puede
limitar o controlar los datos disponibles para los terceros.
Esta interfaz de cliente modificada también se utilizaria como
mecanismo de contingencia cuando la APl del banco no
este disponible. En la Union Europea los bancos pueden estar
exentos de establecer un mecanismo de contingencia si las
autoridades determinan que las interfaces dedicadas del
banco (es decir, las API) cumplen determinadas condiciones.
Si bien muchas jurisdicciones no tienen leyes o regulaciones
especificas sobre screen scraping, varias jurisdicciones
desarrollan pautas para la autenticacion de usuarios basada
en APl abiertas que requieren protocolos que ayudaran a la
industria en esta transicion.

Mientras que en la Union Europea el acceso a los datos
se realiza mediante screen scraping, en el Reino Unido
esto se evita con la tecnologia API, que no precisa datos
de acceso y, por lo tanto, se percibe como mas segura
(Banco de la Republica, 2018). Esto ha sido materia de
preocupacion, dado el riesgo cibernético de estas
tecnologias, aspecto que cobra mayor importancia si se
tiene en cuenta el incremento de los casos de ciberataques
a instituciones financieras. Ante este panorama, una de
las estrategias de los bancos tradicionales para conservar
a sus clientes en un entorno de banca abierta podria ser
apelar a la confianza que durante afios les han brindado,
mediante sistemas de seguridad que cuentan con mayor
experiencia en el manejo de este tipo de ataques.
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CAP[TU LO 6 6.1 Plataformas de centralizacién de datos y
mejoramiento de procesos

o Po R I U N I DAD ES Si bien la banca abierta es una tendencia relativamente
reciente, ya ofrece oportunidades para los paises que
E N LA BAN‘ A ABI E R I A comienzan a incursionar en ella. Una de estas oportunidades

la ofrecen las herramientas de analisis de datos, que permiten
hacer una mejor prospeccion del comportamiento y de las
necesidades de los clientes del sistema financiero, y a su vez
hacen mas eficientes los procesos de las instituciones
financieras. La ampliacion de las capacidades técnicas y
operativas facilitada por las APl permitira a las empresas
financieras mejorar su reputacion y confianza, al tiempo que
refuerzan la proteccion de los datos y la seguridad cibernética.

Las herramientas de centralizacion de datos también
permiten identificar y aprovechar las capacidades de los
aliados para mejorar las capacidades operativas. Estas
herramientas también posibilitan el establecimiento de
alianzas estratégicas con terceros (en intercambio de datos,
por ejemplo) para crear productos, servicios y experiencias.

La banca abierta también puede permitir a los bancos
presentarse ante los clientes como garantes de sus datos.
Tradicionalmente, los bancos han sido los custodios de

los datos financieros de sus clientes y el acceso a ellos ha
estado supervisado por los organismos reguladores. Con

la banca abierta, los datos adquieren la categoria de activos.

En relacion con los datos, la Asociacion de Tecnologia
y Datos Financieros distingue entre los siguientes tipos
(Financial Data and Technology Association, 2019):
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1. Datos del cliente: proporcionados directamente por el
cliente a un banco. Incluyen informacion de contacto
o laboral, historia financiera y listas de organizaciones
receptoras de pagos de facturas.

2. Datos de transacciones: pagos, retiros, transferencias,
saldos historicos e intereses.

3. Datos de clientes con los que los bancos u otros titulares
de datos crean valor agregado: puntajes crediticios,
verificacion de ingresos, valoraciones de activos y
agregacion de datos estandarizados o depurados que
den cuenta de las preferencias de los clientes.

Figura 8. Tipos de datos financieros

Datos de clientes
que crean
valor agregado

Datos de las

Datos de clientes .

Fuente: Basado en Financial Data and Technology Association (2019).

Los datos, bien utilizados, son una oportunidad para las
empresas proveedoras de banca abierta. Como se menciono
anteriormente, la encuesta realizada por Accenture (2018)
encontro que 80% de los clientes estan dispuestos a
compartir sus datos con los proveedores a cambio de mejores
consejos y ofertas mas atractivas. Lo anterior da cuenta de
gue las oportunidades no se encuentran solo en los
segmentos de mercado no atendidos por los bancos, sino
también en sus clientes requlares, que estan subatendidos o
no estan atendidos con las mejores condiciones del mercado.

El uso inteligente de los datos implica replantear la experiencia
del cliente. Asi, los datos pueden utilizarse para aportar valor a
los clientes con productos y servicios personalizados, de una
manera tan agil gue incluso en semanas se pueda lanzar una
aplicacion o un servicio. Al mismo tiempo, los datos brindan a
los bancos la oportunidad para modernizar su infraestructura,
algo necesario para sequir siendo competitivos.

Desde la Optica del mejoramiento de procesos, la

Asociacion de Tecnologia y Datos Financieros resalta que

las organizaciones que giran en torno a la banca abierta

se pueden beneficiar con la creacion de un modelo de
responsabilidad justo y eficaz (Financial Data and Technology
Association, 2019). Desde una perspectiva de procesos,
establecer estandares tecnologicos y un marco regulatorio
es sustancialmente mas facil si los participantes actlan segun
un modelo de responsabilidad.

Basicamente, el modelo de proteccion identifica qué parte
es responsable si algo sale mal y asegura que la parte
responsable le responda a los clientes. Un modelo de
procesos establece protocolos que 1) permiten que las
entidades que trabajan con banca abierta le liberen a cliente
el trabajo de seleccionar bancos vy fintechs para recibir
servicios especificos; 2) reducen los costos de operacion y
mantenimiento de los bancos; 3) permiten invertir en
innovacion orientada al cliente; 4) simplifican la capacidad de
rastrear infracciones y amenazas, y de evaluar fallas.

En suma, la transformacion digital que supone la banca
abierta —desde las tecnologias de big data hasta el
mejoramiento de procesos—, ofrece oportunidades a los
actores del ecosistema financieros, que deben aprovecharse
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responsablemente para proteger al usuario. La oportunidad
radica también en la construccion de una capacidad digital
propia, adaptada a cada organizacion y centrada en el cliente.

6.2 Adaptacion cultural y desarrollo de alianzas

La transformacion digital que supone la banca abierta debe
acompanarse de un cambio cultural, no solamente de las
organizaciones privadas, sino de los supervisores, otros
organismos del sector publico y los clientes. En la banca
abierta, el establecimiento de relaciones solidas con los
clientes es el centro del negocio, porque los clientes
pueden cambiar de proveedor con la misma facilidad con
la que acceden a una aplicacion alternativa.

Las instituciones financieras deben estar conscientes de esto;
de lo contrario, corren el riesgo de que sus productos se
vuelvan obsoletos o que las superen competidores mas agiles
y eficientes. Con la banca abierta, una API dificilmente puede
mantenerse en el mercado a menos que ofrezca valor al
cliente final; donde antes era riesgoso innovar con productos
y procesos, ahora es imperativo. Para crear nuevas fuentes de
ingresos y ser relevantes, las empresas deben alinear su
cultura organizacional para que el cliente esté en el centro.

A medida que reinventan la forma de conectarse e interactuar
con sus clientes, las empresas financieras deben asegurarse
de que sus procesos operativos y organizativos internos esten
en condiciones optimas para respaldar y efectuar ese cambio.

El empoderamiento de los empleados es clave para optimizar
las operaciones y los procesos que permitan a las empresas
mejorar sus productos y servicios. El cambio de mentalidad
debe ocurrir en toda la organizacion; no solo entre los
gerentes o entre los miembros de los equipos de innovacion.

Adoptar la tecnologia es un cambio de mentalidad mas

que tecnologico; en este sentido, la banca abierta requiere
equipos multidisciplinarios para crear soluciones comerciales
gue tambien transformen cultural y digitalmente a las
organizaciones (Microsoft, 2019). El cambio cultural debe
también ocurrir en los clientes; sin embargo, para que sea
efectivo, debe realizarse con la ayuda de las empresas que
brindan soluciones de AP

Las instituciones financieras migran a Nnuevos equipos virtuales
para abordar desafios comerciales tales como qué modelos
de negocios y operaciones deben cambiar; como abordar los
valores fundamentales de la organizacion y sus clientes; qué
servicios quieren brindar; y qué socios y tecnologia se
requieren (Microsoft, 2019).

Los bancos tratan de encontrar el equilibrio entre la agilidad
y el enfoque tradicional de crear soluciones internas, y
comienzan a evaluar a las fintechs y las empresas emergentes
como aliados en su transformacion digital. Los bancos
deberian estar abiertos a nuevas asociaciones, pero también
tener una vision clara de la propuesta de valor que les
ofrecen a los clientes y cual seria el mejor aliado para
desarrollar cada componente de la propuesta. Un banco
puede comenzar a desarrollar un producto y a medida que
avanza en la curva de aprendizaje crear su propio modulo
que compita con el de su aliado tecnofinanciero.

Este “conflicto de canales” no es una novedad, pues a medida
gue se desarrollan nuevas tecnologias los bancos han tenido
que adaptarse y estar presentes en las plataformas digitales.
La clave para los bancos es centrarse en lo que pueden hacer
bien y mejor que (o0 antes que) cualquier otra organizacion.
Algunos bancos estan utilizando laboratorios de innovacion
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para acelerar este proceso: en Ameérica Latina cada vez mas
bancos emplean este tipo de pilotos, tal como lo hacen sus
pares de regiones economicamente mas desarrolladas.

En este sentido, es importante resaltar el estrecho vinculo y

la importancia del papel de las fintechs en el ecosistema de la
banca abierta. Aunque en algunos casos los téerminos banca
abierta y fintechs se usan de forma intercambiable, en realidad
se trata de realidades distintas. La banca abierta se refiere
unicamente a la relacion entre proveedores bancarios, terceros
(o API) y usuarios. Por su parte, las tecnofinancieras o fintechs
son cualquier solucion de base tecnologica empleada en el
sector financiero, pero no solo en ese sector. Una pasarela
de pagos de microcréditos, por ejemplo, gue se desarrolle

en una aplicacion movil es una fintech, pero no forma parte
de la banca abierta salvo si se integra con un tercero.

En este sentido, los bancos también estan cambiando su
forma de pensar. Ahora entienden que crear internamente
una solucion les demandaria mas tiempo y recursos
financieros que si lo hacen en conjunto con una
tecnofinanciera. Por esta razon, asociaciones y grupos de
trabajo en el sector financiero propician la colaboracion
entre los bancos y las fintechs, lo que servira de catalizador
para el ecosistema financiero y a su vez como propulsor
de desarrollo tecnologico.

Los cambios culturales también requieren nuevas alianzas,

a medida que diferentes emprendimientos incursionan en

el mundo de la banca abierta. El entorno de los negocios
financieros es hoy mas colaborativo. Por su parte, las fintechs
tienen una relacion simultanea de colaboracion y de
competencia con los bancos: las fintechs necesitan a los
pbancos tanto como los bancos a ellas.

6.3 Oportunidades para América Latina

En América Latina los ecosistemas fintechs han estado

muy activos durante estos ultimos afios, en especial en Brasil,
Méexico y Colombia. Sin embargo, el desarrollo de las API

y de la banca abierta en la region es aun muy incipiente,
pues se requieren regulaciones que permitan que terceras
partes accedan a los datos de los bancos. En este sentido,
Mexico es el pionero en la region, en un mercado dominado
tradicionalmente por los grandes bancos. Las asociaciones
de fintechs en América Latina propician la colaboracion
entre las tecnofinancieras y los bancos, lo que servira de
catalizador para el ecosistema y de propulsor del desarrollo
de estas tecnologias.

La banca abierta también permitira conocer y mitigar con
anticipacion el riesgo crediticio de los clientes; como
resultado, se podra tener alertas tempranas para asesorar

a los clientes y evitarles que incumplan sus obligaciones
financieras (Experian, 2017). Esta utilidad de la banca abierta,
aplicada a América Latina, promovera la inclusion financiera
y permitira canalizar recursos a las pequerfias y medianas
empresas. La banca abierta podra tambien abrir las puertas
del negocio financiero a nuevos e innovadores actores.

Este mayor dinamismo del mercado financiero gracias a la
banca abierta exige unas mas estrictas regulaciones para
prevenir el lavado de activos, proteger los datos de los
clientes y reforzar la ciberseguridad.

Ante las nuevas tecnologias, cuando se trata de agilizar los
procesos de adopcion y lograr una propuesta conciliada entre
todos los actores del ecosistema financiero —cada uno con
SuS propios intereses, relaciones y comprension del negocio—,
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es de vital importancia la participacion activa del gobierno
y/o de otros organismo e instituciones imparciales e
independientes que puedan garantizar el involucramiento

de todas las partes interesadas, fomentar la "coopetencia”

y aplicar las estrategias transversales al mercado que mejoran
la competitividad y crean el dinamismo necesario para la
creacion de nuevos productos y servicios, asi como para la
adopcion de nuevos modelos de negocio. (BBVA, 2018).

En Ameérica Latina los paises con mayor potencial
tecnologico para crear un ecosistema de banca abierta son
Brasil, Colombia, México y Peru. En varios de estos paises
se han debatido propuestas para estandarizar el uso de la
informacion y establecer los requisitos minimos y comunes
de las instituciones que participaran en la banca abierta.

El objetivo es crear una base de datos unica que permita
mejorar el conocimiento sobre los usuarios del sistema
financiero a partir de la informacion sociodemografica
(Asobancaria, 2018b).

Varios paises latinoamericanos cuentan con espacios
controlados y supervisados dispuestos por los organismaos

de supervision financiera para probar las innovaciones
tecnologicas y financieras de banca abierta. En estos espacios
las organizaciones innovadoras pueden poner a prueba
modelos de negocio, aplicaciones, procesos o productos que
tengan componentes de innovacion tecnologica, transformen

los servicios financieros, ofrezcan beneficios al consumidor,
faciliten la inclusion financiera, desarrollen los mercados
financieros y mejoren la competencia entre las empresas.

Para sequir con el caso del Reino Unido, este espacio
regulatorio permitiria que un banco pudiera probar un
modelo de negocio, aplicacion, proceso o producto que
constituyan propuestas disruptivas en el mercado, faciliten
la entrada de otros actores y mejoren el ecosistema de
pagos mediante el uso de tecnologias.

Los paises latinoamericanos pueden también tomar como
ejemplo la experiencia del Reino Unido, que cred un
organismo regulador para crear escenarios de ‘coopetencia”
entre las instituciones financieras.

Sin embargo, de acuerdo con las experiencias encontradas,
para que todas estas iniciativas se puedan llevar a cabo se
necesita el apoyo de las instituciones gubernamentales
reguladoras. Estas instituciones deben definir los estandares
de interoperabilidad y de apertura de datos, velar por la
equidad en las relaciones entre los actores del ecosistema
financiero y establecer sus responsabilidades. Ademas,
deberan acompafar y supervisar la adopcion de la banca
abierta y mejorar la politica de tratamiento de datos. El
objetivo final debe ser garantizar que los servicios financieros
de manera seqgura y eficiente.CA
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